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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla
Uczestnikow Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz
przekazywanych materiatow sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF).
Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci
dozwolone |est jedynie w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod
warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w
materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone s3
wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie
www.knf.gov.pl. Prezentowane tresci majg wytacznie charakter ogolny | informacyjny, | nie
stanowig ani porady prawnej, ani inwestycyjne]. UKNF nie ponosi odpowiedzialnosci za
jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za
decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w
orezentacji, poniewaz decyzje te powinny byC kazdorazowo przeanalizowane w ramach
Konkretnego stanu faktycznego, ktory w zaleznosci od okolicznosci, podmiotu, ktory decyzje
nodejmuje, potrzeb, zatozonych celow oraz posiadanych srodkow bedzie uzasadniat
zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia
oczekiwanych skutkow, ktore decyzja ma wywotac. W Iindywidualnych przypadkach nalezy
skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie w celach
niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci majg wytgcznie charakter

ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcoéw prezentaciji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢ kazdorazowo przeanalizowane w

ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiaggniecia oczekiwanych skutkow, ktére decyzja ma wywotaé. W indywidualnych przypadkach nalezy skontaktowac 3
sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgoda UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzierh wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci majq
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 4

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
zrodto: Materiaty CSIRT KNF




KNF | comneos
Dlaczego robimy, to co robimy?

Liczne zadania, m.in.:

{1 > Ministerstwo Cyfryzacji > Corobimy > Cyberbezpieczenstwo > Krajowy system cyberbezpieczenstwa

< Powrét

Krajowy system cyberbezpieczenstwa B obstuga incydentéw bezpieczenstwa,

> Najczesciej zadawane pytania > Akty prawne
> Operatorzy ustug kluczowych > Dostawcy ustug cyfrowych . an al I Zy g ru p p rzeStQ pCzyCh pOd kate m Zag roze n i a d Ia
> Podmioty publiczne > Organy wiasciwe

e e e, ciggtosci dziatania podmiotow sektora finansowego oraz

Bezpieczenstwa Komputerowego (CSIRT)

klientow,
B prewencja dziatan przestepczych,
B wspotpraca z CSIRT MON, CSIRT GOV, CSIRT NASK,

B informowanie o biezacych zagrozeniach...

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzienn wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢

kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 5
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

zrodto: https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-
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Przestepstwa w Internecie

1. Jakich metod uzywaja przestepcy
2. Jak najczescie] oszukujg

3. Ktore informacje chcg ukrasc

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 6

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
zrodto: Materiaty CSIRT KNF
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1/3 Przestepstwa w Internecie: sztuczki przestepcow

BSocjotechnika - kazde dziatania wptywajgce na

inng osobe w celu naktonienia |e| do —

Z 0sobistym interesem tej osoby

BMPhishing - rodzaj cyberataku, podczas ktorego
cyberprzestepca prébuje wytudzi¢ od ofiary

poufne informacje

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzienn wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 7

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: Socjotechnika. Sztuka zdobywania wtadzy nad umystami., Christopher Hadnagy
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzienn wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 8

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: Socjotechnika, sztuka zdobywania..., Wiley



KNF | i
Dlaczego ataki socjotechniczne sg skuteczne?

»NAJSLABSZYM OGNIWEM JEST CZLOWIEK”

B niedostateczna czujnosc

B braki szkoleniowe / brak swiadomosci
B poczucie bezpieczenstwa

B przyzwyczajenia, nawyki

B przeswiadczenia, ze mnie to nie dotyczy

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgoda UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzierh wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci majq
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 9
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

zrodto: Materiaty CSIRT KNF
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2/3 Przestepstwa w Internecie: jak oszukuj3a...

Jak mozemy zostac ,,zaatakowani”?

B wiadomosci SMS

Millenium : od 12.03.2024 nie
bedziesz mogl korzystac ze swojego
konta. Do czasu aktywac|i nowe]

aktualizac)l aktywu |a teraz :
Millenium-pl.com

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatdw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja

wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 10

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
zrodto: Materiaty CSIRT KNF
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Ta wiadomos$¢ pochodzi z niezapisanego numeru.
Uwazaj na smishing i phishing.

Blokuj numer

czwartek, 7 marca

ING: Zweryfikuj swoja
tozsamosc, w przeciwnym
razie Twoje konto zostanie

https://ing.se-code.org/a/ GAR

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzienn wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 11

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

zrodto: Materiaty CSIRT KNF
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aktywowaé SMS-a, lub skopiuj link i Bez Twojej interwencji Twoje
otworz go w przegladarce) -

— -

28/03/2024 : https:/[netflix-
compte.info

Mitego dnia zyczy zespot InPost!
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kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 12
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. y . Bezpieczenstwo: (& Szyfrowanie TLS Wiecej informacii
B wiadomosc¢ e-mall
allegro

Chcielibysmy poinformowac Cie o zawieszeniu
Twojego konta na Allegro.

Czesc!

Z powodu problemoéw z danymi rozliczeniowymi musieliSmy
tymczasowo zawiesi¢ Twoje konto.

Prosimy o dokonanie aktualizacji swoich danych ptatnosciowych
W Ciggu 12 godzin, abysmy mogli szybko przywrocic¢ dostep do
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AKTUALIZUJ SWOJE DANE
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kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 13
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CEDUR

Centrum Edukacji dla
Uczestnikéw Rynku

Prosimy o potwierdzenie swoje] decyzji (Ref: 009551750074) K N F

. . - Od ledz Od ledz wszystki Przeslij dalg)
o Allegro <info@bosowave.com:= n

Do sara.drong@intena.pl czw, 01.02.2024 1517

Allegro.pl Marketplace

Szanowny,

Z przyjemnocig informujmy, Ze zostata przeprowadona korekta poprzednich zamowien na twoim koncie. Zgodnie z tym,
przystuguje Ci zwrot srodkow w wysokosci 130.12 zt.

Niestety, nie otrzymalisay odpowiedzi od Ciebie dotyczgce| preferowanego sposobu zwrotu. Z uwagi na to, chcielibysmy
potwierdzic, czy zyczytbys sobie otrzymac te srodki na swojg karte debetows czy tez w formie voucheru na naszej stronie

Allegro.pl.

przez klikniecie ponizszego przcisku:

https://aexperfumarias.com.br/news/
103357914995
Kliknij lub naciénij, aby &ledzi¢ link.

Odbierz Srodki

gernajblizszych dni, zastrzegamy sobie prawo do zawieszenia twojego konta na Alegro.pl, a

kwota srodkow zostanie skaowana.
Dziekujemy za zrozumienie i czekamy natwojg decyzje.

Z powazaniem,
Zespaot Allegro.pl
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wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 15
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CZEQ&, Czesc,
Otrzymates nowa wiadomosc na MBank potwierdzajaca Twad] bezpieczny numer telefonu,

Otrzymates nowa wiadomosc na Santander Bank potwierdzajaca Two) bezpieczny numer dzieki czemu mozesz bez wyjatku nadal Korzystaé z naszych ustug online.

telefonu, dzieki czemu mozesz bez wyjatku nadal korzystac z naszych ustug online.

Musisz zakonczyc aktualizacje przed 15.03.2022 | w przeciwnym razie Twoje konto

Musisz zakonczyc aklualizacje przed 30.03.2022 , w przeciwnym razie Twoje konto zostanie zablokowane 1 bedziesz musiat odwiedziC jeden z naszych oddziatow MBank.

zostanie zablokowane 1 bedziesz musiat odwiedzi¢ jeden z naszych oddziatow Santander
Bank. Potwierdz swoj] numer telefonu, klikajac ponizszy link:

Potwierdz swd) numer telefonu, klikajac ponizszy link:

Potwierdz moj numer telefonu

Potwierdz moj numer telefonu

Santander Bank - POLSKA MBank - POLSKA

Eﬂp}fﬁght 2022, Santander Bank NV Polska, Warszawa.
Copyright 2022, MBank NV Polska, Warszawa.

Czesc,

Otrzymates nowa wiadomosc na Bnpparibas Bank potwierdzajaca Two) bezpieczny numer
telefonu, dzieki czemu mozesz bez wyjatku nadal korzystac z naszych ustug online.

Musisz zakonczyc aktualizacje przed 30.03.2022 | w przeciwnym razie Twoje konto
Zostanie zablokowane 1 bedziesz musiat odwiedziC jeden z naszych oddziatéw Bnpparibas
Bank.

Potwierdz swo) numer telefonu, Klikajac ponizszy link:

Potwierdz moéj numer telefonu

Bnppanbas Bank - POLSKA

Copyright 2022, Bnpparibas Bank NV Polska, Warszawa.
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wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 16
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| Oferta jest wazna do 24.03.2024.
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Potwierdz oskarzenia wobec Jerzego Owsiaka! Sekret stynnego reportera w koncu zostaje
ujawniony!

TODAYSFASHION.XYZ

Tragiczny koniec Jerzego Owsiaka! Dzisiejsza wiadomosc
zszokowata wszystkich!
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w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja

wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac.

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzienn wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 22
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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VISHING - za kogo podajqg sie przestepcy?

B doradca Banku

B posrednik Banku

B przedstawiciel jednostek technicznych
B pracownik dziatu bezpieczenstwa

B znajomy znajomego

B Biuro Bezpieczenstwa Narodowego

B Komisja Nadzoru Finansowego

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
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kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 2 6
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VISHING - scenariusze

B ,(...) czy to Pana transakcja? Nie?! Ojej!”

M, (..) Pani srodki sq w niebezpieczenstwie, ja je dla bezpieczenstwa schowam {...)”
M, . )amoze antywirus?”

B, (..) dzwonie z Banku, wiec poprosze wszystkie Pana dane (...)”

B, (..)ten wniosek kredytowy z nocy — dokonczymy?”

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgoda UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzierh wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci majq
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 2 7
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VISHING — czesta sztuczka przestepcza
DZWONIACY (OSZUST): Dzien dobry, dzwonie z Banku...
ODBIERAJACY: Ale jakiego?
DZWONIACY (OSZUST): No Pana/Pani...

ODBIERAJACY: Aaaa.... (podaje nazwe Banku)

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgoda UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzierh wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci majq
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 28

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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VISHING — czesta sztuczka przestepcza

SPRAWNI
MANIPULATORZY!
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2/3 Przestepstwa w Internecie: co chca ukrasc...

Co mozemy stracic?

WSZYSTKO, DZIEKI
CZEMU OSZUSCI SIE
WZBOGACA...
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgoda UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzierh wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci majq

wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 3 1

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatow. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytgcznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 36

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgoda UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzierh wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci majq
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 3 7

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

zrodto: Materiaty CSIRT KNF
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikéw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgoda UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzierh wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcéw okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci majq
wytacznie charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 38

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: opracowanie wtasne
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W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: Chadha A., Kumar V., Kashyap S., Gupta M. 2021, Deepfake: An Overview. In: Singh, P.K., Wierzchon, S.T., Tanwar, S., Ganzha, M., Rodrigues, J.J.P.C. (eds) Proceedings of Second International Conference on Computing, Communications, and Cyber-Security, 2021 Lecture Notes in Networks and Systems, vol 203. Springer, Singaporel
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Wykorzystanie deepfake do "metody na wnuczka"

Wyjasnienie pojecia deepfake: Deepfake to technologia wykorzystujgca sztuczng inteligencje do generowania realistycznych
filmow lub diwiekow, ktore sq manipulacjami.). Deepfake wykorzystujq techniki uczenia maszynowego i sztucznych sieci
neuronowych do nasladowania wyglgdu, gtosu i manier osoby, tworzqc fatszywe materiaty wideo lub audio, ktére mogq

wyglgdac i brzmiec jak rzeczywiste. Technologia ta jest coraz czeSciej wykorzystywania w dziataniach przestepczych.

Historia tego przestepstwa rozpoczeta si¢ tak, jak wiele tego typu znanych historii. Do starszej Pani zadzwonil mezczyzn
przedstawiajacy si¢ jako policjant i poinformowal, ze jej cérka miala wypadek i potrzebuje pomocy. NowoScig w tego typu
metodzie jest fakt, ze (zgodnie z relacja poszkodowanej) w kolejnym etapie, od rzekomego policjanta sluchawke przejeta
»jej corka”. Nastepnie glosem podszywajacy si¢ pod corke zostala przekazana informacja, ze potrzebne jest 70 000zt w
gotdwce, aby unikngé po6jScia do wigzienia za spowodowanie wypadku drogowego. Rozmowy odbyly si¢ dwie, pierwsza
trwalta ponad 1 min, kolejna byta juz krotsza, bardziej majaca na celu ponaglenie (trwata ok. 30s). Zgodnie z pozyskanym
opisem w tle nie byto stycha¢ zadnych gtoséw ani podczas rozmowy z ,,policjantem”, ani ,,c6rka”. Rozmowa odbywata si¢
plynnie (co moze oznaczal, ze przestgpcy korzystali z narzedzia do deepfake live) jednak przez stres przy pierwszym
polaczeniu, ofiara nie zadata zbyt wielu pytan. Przy drugiej rozmowie byta §wiadoma oszustwa, po serii pytafi, przestgpcy

poczatkowo odpowiadali, potem roztaczyli sie.

Osoba, pod ktorej gtos si¢ podszywano, w krotki czasie przez tym zdarzenie otrzymata kilka potaczefn telefonicznych a’la
ankieterzy. Istnieje podejrzenie méwigce, Zze mogta w ten sposdb zosta¢ nagrana prébka jej glosy, jednak nie posiadamy
dowodéw wskazujacych, ze na pewno miato to miejsce. Podczas oszustwa num@F'tetEfotu corki nie byt spoofowany,

wySwietlil si¢ jako zastrzezony.

W opisanym wyzej przypadku, ofiara zostala w por¢ ostrzezona dzigki czemu nie podjeta dziatah dyktowanych przez
przestepcow, nalezy mie¢ jednak na uwadze fakt, ze wykorzystanie technologii deepfake, majacej ogromne mozliwoSci
wynosi dziatania przest¢pcze na nowy poziom, dajacy atakujacym pakiet, nieznanych do tej pory, mozliwoS$ci. Z jednej
strony moga oni tworzy¢ nowe scenariusze dzialania, z drugiej udoskonalaja te z ktérych korzystaja od lat, sprawiajac, ze
manipulacja i stosowana socjotechnika bedzie jeszcze trudniejsza do odkrycia, dla standardowego ,,uzytkownika Internetu”.
W Polsce obecnie najwiecej przypadk6w wykorzystania technologii deepfake do przestgpstwa obserwujemy w
przygotowanych nagraniach video w scenariuszach znanych pod nazwg "fraud inwestycyjny" (opisany w cyklu schematéw,
dostepny ), czy kampaniach podszywajacych si¢ pod Elona Muska i oferujgce rzekoma mozliwos§¢ odebrania ETC. Za
granicg krajobraz ten jest jednak znacznie szerszy i prognozuje si¢, ze réwniez na rynku polskim ataki tego typu beda

pojawiac si¢ coraz czeSciej.
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Opowiem Wam historie o kolejnym ,numerze” przez telefon. Niedawno moja
znajoma otrzymata pewien telefon, a gtos w stuchawce oznajmit, ze jest
prokuratorem. Po przedstawieniu sie rozmowcy, pan prokurator przeszedt do
rzeczy. Otoz ow Pan miat wstrzgsajgcqa wiadomosc, poinformowat znajoma o
tym, ze jej syn Adam jest rzekomo sprawcg tragicznego wypadku drogowego,
do ktorego doszto w konkretnym miejscu (wskazany zostat nawet numer
drogi), a w wyniku Smierc¢ poniosta jedna niewinna osoba. Cafa sytuacja
nabrata jeszcze bardziej przerazajgcego obrotu oraz wiarygodnosci, gdy pan
prokurator przekazat do telefonu syna. I w tym momencie matka ustyszata
glos swojego syna Adama w stuchawce telefonu, ktory powiedziat jej, ze zabit
cztowieka i potrzebuje pieniedzy, aby jakos$ rozwigzac te dramatyczng
sytuacje...

Matka byfa w szoku, jednak rzekomy prokurator swojego celu nie osiggnat.
Siostra Pana Adama, towarzyszgca akurat mamie, zareagowata prawidfowo.
Zadzwonita do swojego brata, a ten odebrat — byt bardzo zaskoczony, ale nie
znajdowat sie na wskazanej drodze, a w pracy, jak zazwyczaj. Do przekazania
pieniedzy wiec nie doszto, dzieki szybkiej reakcji rodziny. Tym razem
przestepcom sie nie udafto, jednak coraz wiecej styszy sie o podobnych
sytuacjach, a wykorzystanie gtosu cztonka rodziny daje atakujgcym ogromng
przewage.

Zrodto: https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf Zrédto: https://sekurak.pl/oszustwo-przez-telefon-objasniamy-jak-dzialaja-przestepcy-na-podstawie-prawdziwego-incydentu/?trk=public_post_comment-text

Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie

w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzienn wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 59
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
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B oszustwa inwestycyjne

B metoda np. na wnuczka / policjanta
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzienn wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 60

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
zrodto: Materiaty CSIRT KNF
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w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzienn wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 6 1

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
zrodto: Materiaty CSIRT KNF
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B weryfikacja adresu strony internetowej
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w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
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W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: opracowanie wtasne
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzienn wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 63

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
zrodto: Materiaty CSIRT KNF
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B weryfikacja adresu strony internetowe;j

B dodanie adresu strony swojego banku do zaktadek

B szczegdlna uwaga na pojawiajace sie przy wynikach wyszukiwania pogrubiony napis ,,reklama”

B doktadne czytanie tresci wiadomosci SMS z kodem autoryzacyjnym, zawierajgcych opis dokonywanej

transakgciji...

ZASADY OGRANICZONEGO ZAUFANIA
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kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 64
W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: opracowanie wtasne
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B szybki telefon do Banku — TO NIE WSTYD
B blokada mozliwosci wykorzystania danych, ktore poznat oszust
B reklamacja w Banku

B zgtoszenie sie na policje

Co robic zawsze?

Sledzi¢ informacje o przestepstwach
i ostrzegac€ innych!
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W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.
Zrédto: opracowanie wtasne
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikdw Rynku — CEDUR. Autorskie prawa majgtkowe do prezentowanych oraz przekazywanych materiatéw sg wiasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytgcznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci maja
wytacznie charakter ogdlny i informacyjny, i nie stanowig porady prawnej oraz inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcow prezentacji w sprawach ich dotyczgcych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢
kazdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktory decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych srodkéow bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotac. 66

W indywidualnych przypadkach nalezy skontaktowac sie z Urzedem Komisji Nadzoru Finansowego.

Zrédto: https://cebrf.knf.gov.pl
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Materiaty szkoleniowe przygotowane zostaty w ramach projektu Centrum Edukacji dla Uczestnikow Rynku — CEDUR. Autorskie prawa majatkowe do prezentowanych oraz przekazywanych materiatéw sg wtasnoscig Urzedu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie catosci lub czesci dozwolone jest jedynie
w celach niekomercyjnych, nieodptatnie, za zgodg UKNF, pod warunkiem podania informacji o pochodzeniu materiatéw. Stan prawny informacji zawartych w materiatach jest aktualny na dzien wygtoszenia prezentacji. Materiaty przeznaczone sg wytacznie dla odbiorcow okreslonych w programie seminarium, dostepnym na stronie www.knf.gov.pl. Prezentowane tresci majg wytgcznie
charakter ogdlny i informacyjny, i nie stanowig ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialnosci za jakiekolwiek decyzje podjete przez odbiorcéw prezentacji w sprawach ich dotyczacych lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, poniewaz decyzje te powinny by¢ kazdorazowo
przeanalizowane w ramach konkretnego stanu faktycznego, ktéry w zaleznosci od okolicznosci, podmiotu, ktéry decyzje podejmuje, potrzeb, zatozonych celéw oraz posiadanych s$rodkéw bedzie uzasadniat zastosowanie adekwatnych dziatan, w tym przyjecie konkretnego ryzyka, w celu osiggniecia oczekiwanych skutkéw, ktére decyzja ma wywotaé. 68

W indywidualnych przypadkach nalezy skontaktowac¢ sie z Urzedem Komisji Nadzoru Finansowego.
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