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Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla

Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz

przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF).

Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części

dozwolone jest jedynie w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod

warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w

materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są
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prezentacji, ponieważ decyzje te powinny być każdorazowo przeanalizowane w ramach

konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje
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skontaktować się z Urzędem Komisji Nadzoru Finansowego.
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URZĄD KOMISJI NADZORU FINANSOWEGO

DEPARTAMENT CYBERBEZPIECZEŃSTWA

źródło: Materiały CSIRT KNF



Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

Dlaczego robimy, to co robimy?
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Liczne zadania, m.in.:

obsługa incydentów bezpieczeństwa,

analizy grup przestępczych pod katem zagrożenia dla

ciągłości działania podmiotów sektora finansowego oraz

klientów,

prewencja działań przestępczych,

współpraca z CSIRT MON, CSIRT GOV, CSIRT NASK,

informowanie o bieżących zagrożeniach…
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Przestępstwa w Internecie

1. Jakich metod używają przestępcy

2. Jak najczęściej oszukują

3. Które informacje chcą ukraść
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źródło: Materiały CSIRT KNF
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1/3 Przestępstwa w Internecie: sztuczki przestępców
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Socjotechnika - każde działania wpływające na

inną osobę w celu nakłonienia jej do

podjęcia działań, które może być niezgodne

z osobistym interesem tej osoby

Phishing - rodzaj cyberataku, podczas którego

cyberprzestępca próbuje wyłudzić od ofiary

poufne informacje

Źródło: Socjotechnika. Sztuka zdobywania władzy nad umysłami., Christopher Hadnagy
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Źródło: Socjotechnika, sztuka zdobywania…, Wiley
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Dlaczego ataki socjotechniczne są skuteczne?

niedostateczna czujność

braki szkoleniowe / brak świadomości

poczucie bezpieczeństwa

przyzwyczajenia, nawyki

przeświadczenia, że mnie to nie dotyczy

„NAJSŁABSZYM OGNIWEM JEST CZŁOWIEK”
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źródło: Materiały CSIRT KNF
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Jak możemy zostać „zaatakowani”?
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2/3 Przestępstwa w Internecie: jak oszukują…

wiadomości SMS
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Jak możemy zostać „zaatakowani”?

24
źródło: Materiały CSIRT KNF

wiadomości SMS

wiadomość e-mail
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VISHING – za kogo podają się przestępcy?
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pracownik działu bezpieczeństwa
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Komisja Nadzoru Finansowego

…

Źródło: https://silentbreach.com/



Materiały szkoleniowe przygotowane zostały w ramach projektu Centrum Edukacji dla Uczestników Rynku – CEDUR. Autorskie prawa majątkowe do prezentowanych oraz przekazywanych materiałów są własnością Urzędu Komisji Nadzoru Finansowego (UKNF). Rozpowszechnianie, kopiowanie, utrwalanie, publiczne wykorzystywanie całości lub części dozwolone jest jedynie
w celach niekomercyjnych, nieodpłatnie, za zgodą UKNF, pod warunkiem podania informacji o pochodzeniu materiałów. Stan prawny informacji zawartych w materiałach jest aktualny na dzień wygłoszenia prezentacji. Materiały przeznaczone są wyłącznie dla odbiorców określonych w programie seminarium, dostępnym na stronie www.knf.gov.pl. Prezentowane treści mają
wyłącznie charakter ogólny i informacyjny, i nie stanowią ani porady prawnej, ani inwestycyjnej. UKNF nie ponosi odpowiedzialności za jakiekolwiek decyzje podjęte przez odbiorców prezentacji w sprawach ich dotyczących lub za decyzje inwestycyjne podejmowane na rynku finansowym, w oparciu o informacje przekazane w prezentacji, ponieważ decyzje te powinny być
każdorazowo przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.
W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego.

VISHING - scenariusze
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„(…) czy to Pana transakcja? Nie?! Ojej!”
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„(…) ten wniosek kredytowy z nocy – dokończymy?”

…
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VISHING – częsta sztuczka przestępcza
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DZWONIĄCY (OSZUST): Dzień dobry, dzwonię z Banku…

ODBIERAJĄCY: Ale jakiego?

DZWONIĄCY (OSZUST): No Pana/Pani…

ODBIERAJĄCY: Aaaa…. (podaje nazwę Banku)
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Co możemy stracić?
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WSZYSTKO, DZIĘKI 
CZEMU OSZUŚCI SIĘ 

WZBOGACĄ…
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Co możemy stracić?
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dane uwierzytelniające do bankowości elektronicznej

dane kart płatniczych
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Cyberhigiena:

1. Jak rozpoznać fałszywą stronę

2. Wiedza to potęgi (obrony) klucz, czyli scenariusze oszustów

3. Dobre praktyki
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przeanalizowane w ramach konkretnego stanu faktycznego, który w zależności od okoliczności, podmiotu, który decyzje podejmuje, potrzeb, założonych celów oraz posiadanych środków będzie uzasadniał zastosowanie adekwatnych działań, w tym przyjęcie konkretnego ryzyka, w celu osiągnięcia oczekiwanych skutków, które decyzja ma wywołać.

W indywidualnych przypadkach należy skontaktować się z Urzędem Komisji Nadzoru Finansowego. 68
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Dziękujemy za uwagę

Zapraszamy na profile UKNF

X (Twitter) Facebook Instagram LinkedIn® YouTube

Departament Cyberbezpeczeństwa
tel. +48 22 262 55 90, dcb@knf.gov.pl
Urząd Komisji Nadzoru Finansowego
ul. Piękna 20, 00-549 Warszawa
www.knf.gov.pl

https://twitter.com/uknf
https://www.facebook.com/KomisjaNadzoruFinansowego/
https://instagram.com/urzad_knf
https://pl.linkedin.com/company/polish-financial-supervision-authority
https://www.youtube.com/user/UKNFPolska

